CIBOLA

Visselblasarpolicy
Bakgrund

Pa Cibola stravar vi efter att ha en 6ppen och transparent arbetsplats, dar missférhallanden inte
ska forekomma. Det ar darfor viktigt for oss att det finns tydlig information om hur man kan
rapportera konfidentiellt och sékert. Vid misstanke om pagaende eller tidigare missforhallanden
ska det darfor finnas resurser for att roja dem. Genom att gora det enkelt att rapportera, varnar
vi tillsammans om att framja medarbetarnas, kundernas och allménhetens fortroende for oss.

Vara arenden hanteras initialt av Advokatfirman Lindahl for att garantera oberoende hantering
av arenden. Vara interna kontaktpersoner kan sedan komma att ta 6ver arendet fran de initiala
arendehanterarna. Se mer information och kontaktuppgifter under “6.1 Kontaktuppgifter till
arendehanterare”

Definitioner

- GDPR: Dataskyddsfdrordningen ((EU) 2016/679), som ar en europeisk férordning som
reglerar behandlingen av personuppgifter och det fria flodet av sadana uppgifter inom
Europeiska Unionen.

- Visselblasardirektivet: Direktiv 2019/1936 om skydd for personer som rapporterar om
missforhallanden av unionsratten.

- Visselblasarlagen: Lag (2021:890) om skydd for personer som rapporterar om
missforhallanden.

- Visslan: The Whistle Compliance Solutions ABs visselblasartjanst Visslan, som

mojliggor digitala rapporteringar av missforhallanden.

- Missforhallanden: Handlande eller underlatenheter som framkommit i ett
arbetsrelaterat sammanhang som det finns ett allmanintresse av att det kommer fram.

- Rapportering: Muntligt eller skriftligt lAmnande av information om missforhallanden.

- Intern rapportering: Muntligt eller skriftligt tillhandahallande av information om
missforhallanden inom ett féretag i den privata sektorn.

- Extern rapportering: Muntligt eller skriftligt tillhandahallande av information om
missforhallanden till den/de behoriga myndigheterna.

- Offentliggtrande eller offentliggtra: Att géra information om missférhallanden

tillganglig for allmanheten.


https://visslan.com/
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- Rapporterande person: En fysisk person som rapporterar eller offentliggér information
om missforhallanden som forvarvats i samband med dennes arbetsrelaterade
verksamhet.

- Repressalie: Varje direkt eller indirekt handling eller underlatenhet som sker i ett
arbetsrelaterat sammanhang och som foranletts av intern eller extern rapportering eller
av ett offentliggérande, och som ger upphov till eller kan ge upphov till oberattigad skada
for den rapporterande personen.

- Uppfoljning: Varje atgard som vidtas av mottagaren av en rapport for att bedéma
riktigheten i de pastdenden som framstalls i rapporten och, i forekommande fall, for att
hantera den rapporterade évertradelsen, inbegripet genom atgarder som interna
undersokningar, utredningar, lagforing, atgarder for att aterkrava medel och att lagga ner
forfarandet.

- Aterkoppling: tillhandahallande till rapporterande personer (“visselblasare”) av
information om de atgarder som planeras eller som har vidtagits som uppf6ljning och om

grunderna for sddan uppfoljning.

1. Vem kan visselblasa?

Du kan visselblasa och erhalla skydd fran visselblasarlagen om du ar arbetstagare, volontar,
praktikant, verksam aktieagare, person som annars star till forfogande for arbete under var
kontroll och ledning eller ingar i var forvaltnings-, lednings- eller tillsynsorgan. Entreprendrer,
underentreprendrer och leverantorer till oss som fatt reda pa missforhallanden inom foretaget

kan &ven rapportera.

Att du har avslutat ditt arbetsrelaterade forhallande med oss, eller att det inte har paborjats an,

ar inte ett hinder for att rapportera om ett missforhallande.

Darutéver mojliggor vi aven for personer utanfor ovanstaende kategorier att nyttja sig av var
interna rapporteringskanal. Vi kommer att behandla samtliga rapporter likvardigt, aven om du

som utomstaende inte omfattas av visselblasarlagens skyddsbestammelser.
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2. Vad kan jag visselblasa om?

Vid misstanke om ett mojligt missforhallande, lag- och/eller regelbrott uppmanar vi dig att
rapportera detta till oss som ett visselblasningsarende. Vid rapporteringen ar det av vikt att du
vid tidpunkten fér denne hade rimliga skal att tro att den information om missférhallanden som
rapporterades var sann. Vid beddmningen av om rimliga skal forelegat ska omstandigheter och
information som varit dig tillhanda vid rapporteringstidpunkten ligga till grund for om du kan ha
antagit att missforhallandet varit sant. Kraven ovan maste uppfyllas for att du skall fa skydd
enligt visselblasarslagen.

Innan du visselblaser, las 5 fragor for att avgora om du skyddas av visselblasarlagen.

2.1 Missforhallanden av allméanintresse

Du kan rapportera information om missforhallande framkomna i ett arbetsrelaterat sammanhang
som det finns ett allmanintresse av att det kommer fram. Vid andra typer av personliga klagomal
som inte har ett allméanintresse av att de kommer fram, exempelvis tvister eller klagomal
angaende arbetsplatsen eller arbetsmiljon, uppmanar vi dig att istallet ta kontakt med din
narmsta chef eller annan lamplig ansvarig person. Detta for att sékerstélla att dessa

arenden bereds pa basta mojliga satt.

Exempel pa missforhallanden av allvarlig karaktar som kan rapporteras om:
e Medvetet felaktig bokftring, intern bokféringskontroll eller annan ekonomisk brottslighet.

e [Fdrekommande av stold, korruption, skadegdrelse, bedrageri, forskingring eller
dataintrang.

e Allvarliga miljobrott eller stora brister i sakerheten pa arbetsplatsen.

e Om nagon utsatts for allvarliga former av diskriminering eller trakasserier.

e Andra allvarliga missforhallanden som rér enskildas liv eller halsa.

e Andra allvarliga missforhallanden som ror féretagets vitala intressen.


https://www.visslan.com/blogg/skyddas-du-av-visselblasarlagen
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2.2 Missforhallande som strider mot EU-ratten

Dessutom finns majligheten att rapportera information om missforhallanden framkomna i ett
arbetsrelaterat sammanhang som strider mot EU-rattsliga rattsakter eller bestammelser.
Misstanker du att detta forekommer, las da garna visselblasarlagen 2 § och visselblasare
direktivets tillampningsomrade i artikel 2 och bilaga del 1 for tillampliga lagar.

3. Hur rapporterar jag?

3.1 Skriftlig rapportering

Vid ett skriftligt &rende anvander vi oss av var digitala visselblasarfunktion Visslan. Den &r alltid

tillganglig genom https://cibola.visslan-report.se/#/. P4 hemsidan valjer du att “rapportera” for att

sedan kunna beskriva ditt misstankta missférhallande. Beskriv garna vad som hant sa ingaende
som mojligt, for att vi ska kunna sakerstélla att adekvata atgarder kan tillampas. Det ar darfor
aven mojligt att bifoga ytterligare bevisning, i form av exempelvis skriftliga dokument, bilder eller
ljudfiler.

Skriftliga rapporter kan aven lamnas till arendehanterare i pappersformat, alternativt (som

tidigare beskrivet) laddas upp som bilaga i ett arende via Visslan.

3.1.1 Kansliga personuppgifter

Vanligen inkludera inte kdnsliga personuppgifter om personer namnda i din rapport ifall det inte
ar nddvandigt for att kunna beskriva ditt arende. Kansliga personuppgifter ar uppgifter om;
etniskt ursprung, politiska asikter, religics eller filosofisk dvertygelse, medlemskap i en
fackforening, halsa, en persons sexualliv eller sexuella laggning, genetiska uppgifter,

biometriska uppgifter som anvands for att entydigt identifiera en person.

3.1.2 Anonymitet

Du kan vara anonym under hela processen utan att det paverkar ditt rattsliga skydd men du har
aven mojlighet att bekdnna din identitet under strikt konfidentialitet. Anonymitet kan i vissa fall
forsvara arendets uppfdéljningsmojligheter och de atgarder vi kan utfora, men i sadant fall kan vi

aven senare be dig att under strikt konfidentialitet bekanna din identitet senare.


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2021890-om-skydd-for-personer-som_sfs-2021-890
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32019L1937&qid=1643931759536&from=SV
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32019L1937&qid=1643931759536&from=SV
https://visslan.com/visselblasarfunktion
https://cibola.visslan-report.se/#/
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3.1.3 Uppfoljning & inlogg

Efter att du rapporterat kommer du att fa en sextonsiffrig kod, som du framover kommer kunna

logga in pa Visslan med fran https://cibola.visslan-report.se/#/. Det ar valdigt viktigt att du sparar

koden, da du annars inte kommer kunna fa atkomst till &rendet igen.

Om du tappar bort koden kan du skicka in en ny rapport dar du hanvisar till den foregadende

rapporten.

Inom sju dagar kommer du att fa en bekréaftelse att arendehanterare mottagit din rapportering.
Arendehanterare ar den oberoende och sjélvstandiga part som tar emot drenden i
rapporteringskanalen, vars kontaktuppgifter finns bifogade i “6.1 Kontaktuppgifter till
arendehanterare”. Vid fragor eller funderingar kan du och arendehanterare framéver
kommunicera genom plattformens inbyggda och anonyma chattfunktion. Du kommer fa
aterkoppling inom tre manader med vilka eventuella atgarder som planerats eller genomforts

pa grund av rapporteringen.

Det ar viktigt att du, med din sextonsiffriga kod, loggar in med jamna mellanrum for att svara pa
eventuella foljdfragor arendehanterare kan ha. | vissa fall kan arendet inte tas vidare utan svar
pa sadana foljdfragor fran dig som rapporterande person.

3.2 Muntlig rapportering

Det ar darutdver aven mdjligt att bedriva ett muntligt &rende genom att ladda upp en ljudfil som

en bilaga vid skapandet av ett arende pa https://cibola.visslan-report.se/#/. Du valjer da “Ja” pa

fragan om bevisning for att kunna ladda upp din fil. | ljudfilen beskriver du samma

sakomstandigheter och detaljer som du hade gjort i ett skriftligt &rende.

Dartill kan ett fysiskt méte med arendehanterare begéaras via Visslan. Detta gors lattast genom
att antingen begara det i ett befintligt &rende, eller att skapa en ny rapport.
3.3 Extern rapportering

Vi uppmanar dig att alltid forst rapportera om missforhallanden internt, men ifall svarigheter

skulle foreligga eller att det anses olampligt &r det mdjligt att bedriva en extern rapportering


https://cibola.visslan-report.se/#/
https://cibola.visslan-report.se/#/
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istallet. Vi hanvisar dig da till att kontakta behoriga myndigheter eller i tillampliga fall till EU:s
institutioner, organ eller byraer. Kontaktupplysningar till dessa finns pa foljande webbadress:

Externa rapporteringskanaler for visselbldsning

4. Vilka ar mina rattigheter?

4.1 Ratt till konfidentialitet

Under arendets handlaggning kommer det sékerstéllas att identiteten pa dig som rapporterande
person behandlas konfidentiellt och att atkomst till arendet férhindras for obehorig personal. Vi
kommer inte att avsltja din identitet utan ditt samtycke om gallande lagstiftning inte tvingar oss,

och vi kommer sakerstélla att du inte utsatts for repressalier.

4.2 Skydd mot repressalier

Vid visselblasning foreligger det skydd mot negativa konsekvenser fran att ha rapporterat ett
missforhallande, i form av ett repressalieférbud. Skyddet mot repressalier galler aven i relevanta
fall for personer pa arbetsplatsen som bistar den rapporterande personen, dina kollegor och
anhdriga pa arbetsplatsen, och juridiska personer som du ager, arbetar for eller annars har

anknytning till.

Detta innebér att hot om repressalier och forsok till repressalier inte ar tillatna. Exempel pa
sadana ar ifall du skulle bli uppsagd, f& andrade arbetsuppgifter, alagda disciplinatgarder,

hotad, diskriminerad, svartlistad inom din bransch, eller dylikt pa grund av att du visselblast.

Aven om du skulle identifieras och utsattas for repressalier omfattas du fortfarande av skyddet,
ifall du hade rimliga skal att tro att missforhallandet som rapporterades var sann och inom
visselblasarlagens tillampningsomrade. Notera dock att det inte erhalls skydd ifall det ar ett brott

i sig att anskaffa eller ha tillgang till informationen som rapporterats.

Skyddet mot repressalier géller aven i rattsliga forfaranden, inbegripet avseende fortal,
upphovsrattsintrang, brott mot tystnadsplikt, 6vertradelse av dataskyddsregler, réjande av

foretagshemligheter eller avseende ersattningsansprak som bygger pa privatratt, offentlig ratt


https://www.visslan.com/resources/visselblasarpolicy/extern-rapportering
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eller kollektiv arbetsratt, och du ska inte alaggas ansvar av nagot slag som en féljd av rapporter
eller offentliggéranden under forutsattning att du hade rimliga skal att tro att det var nddvandigt
att rapportera eller offentliggéra sadan information for att avsloja ett missforhallande.

4.3 Offentliggdrande av information

Skyddet galler aven vid offentliggérande av information. Det forutsatts da att du har rapporterat
internt inom foretaget och externt till en myndighet, eller direkt externt, och ingen lamplig atgard
har vidtagits inom tre manader (i motiverade fall sex manader). Skydd erhalls d4ven da du haft
rimliga skal att tro att det kan féreligga uppenbar fara for allmanintresset ifall det inte
offentliggors, exempelvis i en nddsituation. Samma galler da det vid extern rapportering finns
risk for repressalier eller att det &r osannolikt att missforhallandet kommer avhjalpas pa ett

effektivt satt, exempelvis vid risk for att bevis kan déljas eller forstoras.

Notera dock att detta skydd inte tillampas ifall du som rapporterande person utlamnar
information direkt till medier i enlighet med ett annars gallande skyddssystem for yttrande- och
informationsfriheten. Du har alltsa fortfarande meddelarskydd och anskaffarfrihet dar det ar

tillampligt.

4.4 Ratt till genomgang av dokumentation vid méten med

arendehanterare

Ifall du begéart ett mote med &rendehanterare kommer denne/dessa att med ditt samtycke
sékerstalla att fullstandig och korrekt dokumentation av métet bevaras i en varaktig och atkomlig
form. Detta kan ske genom exempelvis en inspelning av samtalet eller genom att féra protokoll.
Efterat kommer du att fa tillfalle att kontrollera, ratta och godkéanna protokollet genom att
underteckna det.

Spelades samtalet inte in har &rendehanterare ratt att dokumentera samtalet genom protokoll.
Efterat kommer du att fa tillfalle att kontrollera, ratta och godkanna transkriberingen genom att

underteckna det.



CIBOLA

Vi rekommenderar att denna dokumentation fors i Visslans plattform genom att visselblasaren
skapar ett arende dar informationen kan samlas pa ett sakert satt.

5. GDPR och hantering av personuppgifter

Vi gor alltid vart framsta for att skydda dig och dina personuppgifter. Vi sakerstaller darfor att var

hantering av dessa alltid ar i enlighet med allménna dataskyddsforordning (“GDPR?”).

Forutom detta kommer samtliga personuppgifter utan relevans for arendet att raderas och
arendet sparas endast sa lange det &r nodvandigt och proportionerligt att gora sd. Som langst
kommer ett arende fa behandlas tva ar efter dess avslutande. For mer information om var

hantering av personuppgifter se Féretagets policy om personuppgifter.

6. Ytterligare kontakt

Har du ytterligare fragor angaende hur vi hanterar visselblasararenden ar du alltid valkommen

att kontakta arendehanterare.

Vid tekniska fragor om plattformen Visslan, skapa garna ett arende pa https://cibola.visslan-

report.se/#/. Skulle det inte vara mdjligt, kontakta The Whistle Compliance Solutions AB som
utvecklat Visslan. Kontaktuppgifter finns nedan.

6.1 Kontaktuppgifter till arendehanterare

Mikael Mellberg
Advokat/Partner
mikael.mellberg@lindahl.se
+46 723 881 021

Ellinor Séderberg

Associate
ellinor.soderberg@lindahl.se
+46 768 543 224


https://cibola.visslan-report.se/#/
https://cibola.visslan-report.se/#/
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Interna kontaktperson(er) kan komma att ta 6ver arendet fran ovan namnda arendehanterare,

oavsett om arendet bedoms vara en visselblasning eller exempelvis ett personalarende.

6.2 Kontaktuppgifter till The Whistle Compliance Solutions
AB

Emaiil: clientsupport@visslan.com
Vaxelnummer: +46 10-750 08 10
Direktnummer (Daniel Vaknine, VD): +46 73 540 10 19

Besok Visslans hemsida for mer information om Visslan.
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